SmartWay d.o.o., Glavna 23, Sveti Martin na Muri, 40313 Sveti Martin na Muri OIB:
94221886720 (dalje u tekstu: Drustvo), dana 1.1.2024. donosi sljedeci

PRAVILNIK O ZASTITI OSOBNIH PODATAKA

1. OPCE ODREDBE
Clanak 1.

Ovim Pravilnikom ureduju se op¢i postupci obrade i mjere zastite osobnih podataka koji se
vode u evidencijama aktivnosti obrade Drustva. Pravilnik obuhvaca opce mjere zastite
osobnih podataka tijekom njihovog prikupljanja, obrade, pohrane, prijenosa i koristenja.

Svrha Pravilnika je osiqurati da Drustvo prilikom obrade osobnih podataka postupa u skladu
s propisima na podru¢ju zastite osobnih podataka, osobito u skladu s Uredbom (EU)
2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka ili GDPR) kao i Zakonom o
provedbi Opce uredbe o zastiti podataka.

Clanak 2.

Izrazi koji se koriste u ovom Pravilniku imaju znacenje predvideno GDPR-om i Zakonom o
provedbi Opce uredbe o zastiti podataka.

Clanak 3.

Drustvo ¢e osobne podatke obradivati zakonito, posteno i transparentno u skladu s
primjenjivim propisima.

Drustvo prikuplja osobne podatke u sljedece svrhe:

- pruzanja usluga u okviru registriranih djelatnosti;

- ispunjenja ugovora (ugovora o zastupanju ili ugovora o nalogu odnosno na temelju
punomoci);

- ako je obrada nuzna za potrebe legitimnih interesa Drustva ili trece strane;

- ispunjenja pravnih obveza;

- ostvarivanja prava i obveza iz ugovora o radu i radnog odnosa (isplate place ili
drugih naknada, ostvarivanja prava na dnevni, tjedni i godisnji odmor, U svrhu
zastite prava radnika iz radnog odnosa, u svrhu ostvarivanja drugih prava i
ispunjavanja obveza iz ugovora);

- edukacije radnika;
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- kada je to nuzno za postivanje pravnih obveza Drustva kao voditelja obrade, npr. u
svrhu ostvarivanja prava iz mirovinskog i zdravstvenog osiguranja, vodenja
evidencije o radnicima u skladu s mjerodavnim propisima, vodenje evidencija i
procjena rizika u skladu sa Zakonom o sprje¢avanju pranja novca i financiranja
terorizma;

- U eventualne dodatne svrhe na temelju suglasnosti/privole.

Drustvo osobne podatke stranaka i drugih osoba u vezi sa pruzanjem usluga, moze
obradivati na temelju zakona, izdane punomodi, sklopljenog ugovora ili odluke nadleznog
tijela.

Drustvo obraduje osobne podatke kako bi ispunio svoje pravne obveze kao voditelja obrade.
Ovakva obrada moze uslijediti iz prisilnih pravnih propisa npr. poreznih, trgovackih, propisa
0 sprjecavanju pranja novca, kaznenih odredbi i sli¢no, dakle, uslijed drzavnog nadzora i
kontrole te zakonske duznosti dostavljanja podataka;

Drustvo obraduje osobne podatke ispitanika sa svrhom obavljanja poslovne aktivnosti
(radnici, poslovni partneri). Ove osobne podatke Drustvo obraduje da bi ispunio svoje
zakonske ili ugovorne obveze. Odredene osobne podatke o ovim ispitanicima Drustvo moze
obradivati na osnovi svojeg legitimnog interesa (npr. fotografiranje/snimanje,
videonadzor).

Drustvo ce obradivati samo one osobne podatke koji su primjereni, relevantni i ograniceni
na ono sto je nuzno u odnosu na svrhe u odnosu na koje se osobni podaci obraduju.

Drustvo poduzima odgovarajuce razumne mjere kako bi osobni podaci koje obraduje bili
tocni i azurni.

U svrhu zastite osobnih podataka Drustvo poduzima organizacijske, kadrovske i tehnicke
mjere zastite osobnih podataka.
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1. EVIDENCIJE AKTIVNOSTI OBRADE
Clanak 4.
U evidencijama aktivnosti obrade koje vodi Drustvo kao voditelj obrade navodi se:
1. naziv i kontaktni podaci voditelja obrade i, ako je primjenjivo, zajednickog voditelja
obrade;

2. svrhe obrade;
3. opis kategorija ispitanika i kategorija osobnih podataka;

4. kategorije primateljd kojima su osobni podaci otkriveni ili ¢e im biti otkriveni,
ukljucuju¢i primatelje u tre¢im zemljama ili medunarodne organizacije ako je
primjenjivo;

5. ako je primjenjivo, prijenose osobnih podataka u tre¢u zemlju ili medunarodnu
organizaciju, uklju¢ujuci identificiranje te trece zemlje ili medunarodne organizacije
te u slu¢aju prijenosa iz ¢lanka 49. stavka 1. drugog podstavka GDPR-a,
dokumentaciju o odgovarajucim zastitnim mjerama;

ako je to moguce, predvidene rokove za brisanje razli¢itih kategorija podataksa;

ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera;

rokove ¢uvanja osobnih podataka.

® N o

Evidencije aktivnosti obrade vode se u pisanom obliku, uklju¢ujuci elektronicki oblik.

Evidencije aktivnosti obrade daju se na uvid nadzornom tijelu na njegov zahtjev.

II. OBRADA OSOBNIH PODATAKA
Clanak 5.

Drustvo osobne podatke obraduje samo na nekom od propisanih temelja za obradu osobnih
podataka i to na temelju ugovora, zakona ili suglasnosti.

Drustvo prilikom svake obrade utvrduje svrhe u koje se podaci obraduju.

Rok ¢uvanja osobnih podataka utvrduje se u odnosu na svaku pojedinu evidenciju aktivnosti
obrade osobnih podataka te ovlastena osoba za zastitu podataka vodi racuna o
pravovremenom unistavanju/brisanju podataka na siguran nacin.

Drustvo moze prenijeti osobne podatke samo na izvrsitelje obrade koji u dovoljnoj mjeri
jamée provedbu odgovarajucih tehnickih i organizacijskih mjera tako da je obrada u skladu
sa zahtjevima iz GDPR-a i da se njome osigurava zastita prava ispitanika.

Drustvo ce s izvrsiteljima obrade sklopiti odgovarajuci ugovor o obradi podataka kojim ce
se requlirati sve okolnosti obrade.
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Drustvo osobne podatke moze prenijeti izvan Republike Hrvatske i Europske unije samo na
nekom od temelja koji je propisan GDPR-om.

Clanak 6.

Prije obrade osobnih podataka Drustvo izvjeséuje ispitanike o svim bitnim okolnostima
obrade njihovih osobnih podataka.

V. OBRADA OSOBNIH PODATAKA RADNIKA
Clanak 7.

Osobni podaci radnika smiju se prikupljati, obradivati, koristiti i dostavljati tre¢im osobama
samo ako je to odredeno zakonom ili je potrebno radi ostvarivanja prava i obveza iz radnog
odnosa, odnosno u svezi s radnim odnosom kao i u svrhu edukacije i dodatnog usavriavanja
radnika i u svrhu lijecnickih pregleda radnika na koje su radnici upuceni od strane Drustva.

Radnici su obvezni dostaviti sve osobne podatke utvrdene propisima o evidencijama u
podrucju rada, a radi ostvarivanja prava i obveza iz radnog odnosa ili U svezi s radnim
odnosima.

U slucaju prestanka radnog odnosa Drustvo je ovlasteno nastaviti obradivati osobne podatke
samo U mjeri u kojoj je to potrebno radi ostvarivanja prava i obveza iz radnog odnosa (kao
Sto su npr. isplata preostale place, bonusa, nagrada i sl.). Nakon prestanka radnog odnosa
Drustvo ce osobne podatke radnika i ¢lanova njegove obitelji ¢uvati koliko je to propisano
zakonom i drugim mjerodavnim propisima RH odnosno u evidenciji prikupljanja osobnih
podataka radnika.

Svi radnici obvezni su sve osobne podatke drugih radnika i trecih osoba ¢ije podatke Drustvo
obraduje prikupljati, obradivati, koristiti i dostavljati tre¢im osobama isklju¢ivo u skladu s
ovim Pravilnikom i drugim aktima Drudtva kojima se regulira zastita osobnih podataka te su
radnici obvezni ¢uvati povijerljivost svih osobnih podataka za koje sazna. Obveza cuvanja
povjerljivosti ostaje na snazi i nakon prestanka radnog odnosa.
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VL. OSTALI ISPITANICI
Clanak 8.

Pored osobnih podataka radnika, Drustvo obraduje i osobne podatke stranaka i poslovnih
partnera.

zastite osobnih podataka.

V. PRAVA ISPITANIKA

Clanak 9.

Svaki ispitanik ima Pravo zatraziti potvrdu od Druétva da i S€ njegovi osobni podaci
obraduju, u koju svrhu i u kojoj mijeri.

Ako su osobni podaci ispitanika netoc¢ni i nepotpuni, ispitanik ima pravo traziti ispravak
svojih osobnih podataka.

Ako je svrha prikupljanja osobnih podataka prestala, ako se radi 0 nezakonitoj obradi,
ukoliko obrada nerazmjerno zadire u zasticene legitimne interese ispitanika ili se obrada
podataka temeljila na privoli ispitanika koja je povucena, ispitanik moze podnijeti zahtjev
za brisanje njegovih osobnih podataka.

Ispitanik ima pravo traziti ogranicenje obrade svojih podataka u sljededim slu¢ajevima:

- 38ko osporava tocnost svojih osobnih podataka, i to tijekom razdoblja koje Drustvu
omogucuje provjeru to¢nosti podataka;

- 8ko je obrada nezakonita, ali je ispitanik odbio brisanje podataka te umjesto toga trazi
ogranicavanje obrade podataka;

- ako Drustvu za predvidenu svrhy osobni podaci vise nisu potrebni, a ispitanik ih jos uvijek
treba za postavljanje ili obranu pravnih zahtjeva ;

- 8ko je ispitanik ulozio prigovor na obradu osobnih podataka ocekujuci potvrdu nadilaze i
legitimni-razlozi voditelja obrade razloge ispitanika.
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Zahtjeve zaprima sluzbenik za zastitu podataka, odnosno ovlastena osoba Drustva te ce
Druétvo odgovoriti na zahtjev ispitanika odnosno pruziti informacije o poduzetim radnjama
najkasnije u roku od mjesec dana od dana zaprimanja prigovora.

Ako je obrada zahtjeva slozena ili se radi o velikom broju zahtjeva, rok iz prethodnog stavka
se moze produziti za jos dva mjeseca, u kojem sluc¢aju ¢e Drustvo O produljenju roka
izvijestiti podnositelja.

Ako Druétvo nije u mogucnosti postupiti po zaprimljenom zahtjevu, Drustvo ce U pisanom
obliku o takvoj odluci izvijestiti podnositelja uz navodenje razloga za takvu odluku, te
mogucnosti podnosen;ja prituzbe Agenciji za zaétitu osobnih podataka.

Ako su zahtjevi ofito neutemeljeni ili pretjerani, osobito zbog njihovog ucestalog
ponavljanja, Druétvo ima pravo naplatiti razumnu naknadu na temelju administrativnih
troékova ili odbiti postupati po zahtjevu odnosno prigovoru.

VI. MJERE ZASTITE OSOBNIH PODATAKA
Clanak 10.

Zastita osobnih podataka obuhvaca organizacijske, tehnicke | odgovarajuce tehnicke
postupke i mjere, kojima se sprjecava slu¢ajno ili namjerno neovlaiteno unistavanje
podataka, njihova izmjena, gubitak ili neovlastena obrada kao i svaka druga povreda
osobnih podatka, koja se sastoji od sljedeceg:

- zaétite prostorija U kojima se pohranjuju osobni podaci,

- zastite aplikacijskihi sustavnih softvera pomocu kojih se obraduju osobni podaci,

- osiguranje zastite prosljedivanja i prijenosa osobnih podataka,

- onemogucavanja neovlastenim osobama pristup uredajima na kojima se
obraduju osobni podaci,

- omogucavanja efikasnog natina blokiranjs, uniétavanja, brisanja ili ako je
moguce anonimiziranja osobnih podataka.

Uzimajuci u obzir najnovija dostignuca, troékove provedbe te prirodu, opseg, kontekst i
svrhe obrade, kao i rizik razlicitih razina vjerojatnosti i ozbiljnosti za prava | slobode
pojedinaca, Drustvo ¢e poduzimati kontinuirane aktivnosti radi implementacije
odgovarajucih tehnickih i organizacijskih mjera kako bi osigurao odgovarajucy razinu
sigurnosti s obzirom na rizik.

S ciljem zastite obrade, prikupljanjai procesiranja osobnih podataka, Drustvo ¢e poduzimati
sljedece mjere:

_  na svim uredajima koje koristi instalirati iskljucivo licencirani softver;
_  na svim uredajima instalirati adekvatni antivirus software;
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— ako je moguce postaviti aiarme/videonadzc}r U poslovne prostorije i sli¢no;
— Osiquratida vanjskj posjetitelji MOgu pristupiti poslovnim prostorijama Drustva samo
UZ prisutnost Zaposlenika Drustya.

Clanak 11.

Oprema za obradu osobnih podataka koristi se sukladno tehnickim Uputama proizvodaca
opreme i odredbama 0vog Pravilnika.

Clanak 12,

Odrzavanije i Popravak racunalne j druge opreme kojom se obraduju osobni podaci odnosno
na kojoj se nalaze 0sobni podac;j MOQU vrsiti samo osobe koje s Drustvom imaju skiopljen
odgovarajuci ugovor kojim su se obvezali na zastity osobnih podataka.

23 kopijom ista unisti.
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Clanak 13.

Sadrzaj diskova mreznog serverai lokalnih radnih stanica na kojima se nalaze osobni podaci
redovno se provjerava zbog moguce prisutnosti racunalnih virusa.

Pri pojavi racunalnog virusa potrebno je uciniti sve da kako bise uz pomoc struénjaka virus
otklonio i utvrdio uzrok pojava Virusa.

Svi podaci i softver, koji su namijenjent koristenju U racunalnom informacijskom sustavu
Drustva i stizu Drustvu na medijima 238 prijenos racunalnih podataka il putem
telekomunikacijskih kanala, moraju prije uporabe biti provjeren'\ zbog moguce prisutnost'\
racunalnih virusa.

Clanak 14.

Serveri na kojima s€ nalaze podaci moraju biti fizicki, organizaci]ski i tehnicki zasticeni.
|zravan pristup podacima U sbirkama podataka na serverima mora biti zasticen na isti nacin
kao &to je zasticen aplikacijski pristup tim podacima.

Clanak 15.

Osobni podaci tijekom prijenosa putem telekomunikacijskih sredstava | mreza moraju biti
zasticeni (npr. enkripcija prijenosa podataka).

VIL ORGANIZACIJA RADNIH POSTUPAKA VEZANO NA OBRADU OSOBNIH
PODATAKA

Clanak 16.

Druétvo ce redovno educirati svoje radnike o obvezama U pogledu zaétite osobnih podataka
te ih obvezati na ¢uvanje povjerljivosti osobnih podataka.

Radnici koji obraduju osobne podatke, radnici koji rade na poslovima informaticke potpore
kadrovskoj evidenciji, radnici koji rade na obracunu placa i ostali radnici koji se U svom radu
moraju koristiti osobnim podacima te dobiju pravo na pristup osobnim podacima radnika,
podatke koje saznaju U obavljanju svojih poslova moraju brizljivo cuvati.

¢lanak 17.

Sve osobe zaposiene kod Drustva, koje dolaze v doticaj s osobnim podacima duzne Su
poduzimati mjere za spriecavanje zlouporabe osobnih podataka i moraju osobne podatke,
koje obraduju U svojem radu, obradivati savjesno, N3 natin i po postupcima koje odreduje
ovaj Pravilnik i drugi propisi i interni akti.
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povredu y registar povreds osobnih podataka te nece obavijestitj Agenciju za Z35tity
osobnih podataka I ispitanike,

Clanak 18,

Ovaj Pravilnik predstavija okvir 28 postupanje Drustva vezano Na zastitu osobnih podataka
ispitanika.

Drustvo ¢e Pravilnik mijenjati/dopunjavati ovisno o okolnostima i potrebama organizacije
rada kao i y slu¢aju promjene relevantnih propisa.

dr. sc. Petra Mesari¢
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